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Hiermit informieren wir Sie über die Verarbeitung Ihrer personen-
bezogenen Daten und die Ihnen nach dem Datenschutzrecht 
zustehenden Rechte. Diese Datenschutz-Informationen sind auch 
im Internet unter www.signal-iduna.de/datenschutzinfo abrufbar.

1  Verantwortlicher

SIGNAL IDUNA Krankenversicherung a. G.
Sitz: Dortmund, HR B 2405 AG Dortmund

Hausanschriften:

Joseph-Scherer-Straße 3 
44139 Dortmund 
Telefon: 0231 135-0 
Telefax: 0231 135-4638 

Neue Rabenstraße 15-19 
20354 Hamburg 
Telefon: 040 4124-0 
Telefax: 040 4124-2958

Email: info@signal-iduna.de

Unseren Datenschutzbeauftragten erreichen Sie:

•	per Post unter der o.g. Adresse mit dem Zusatz  
Datenschutzbeauftragter, 

•	per Telefon unter: 0231 135 4630 oder 
•	per E-Mail unter: datenschutz@signal-iduna.de.

2  Zwecke und Rechtsgrundlagen der Datenverarbeitung
Wir verarbeiten Ihre personenbezogenen Daten unter Beachtung

•	der EU-Datenschutz-Grundverordnung (DSGVO),
•	des Bundesdatenschutzgesetzes (BDSG),
•	der datenschutzrechtlich relevanten Bestimmungen des Versi-

cherungsvertragsgesetzes (VVG) sowie
•	aller weiteren maßgeblichen Gesetze. 

Darüber hinaus hat sich unser Unternehmen auf die „Verhaltensre-
geln für den Umgang mit personenbezogenen Daten durch die 
deutsche Versicherungswirtschaft“ verpflichtet, die die oben 
genannten Gesetze für die Versicherungswirtschaft präzisieren.

Diese können Sie im Internet abrufen unter: 
www.signal-iduna.de/verhaltensregeln

Wenn Sie einen Antrag stellen, benötigen wir die von Ihnen 
gemachten Angaben für den Abschluss des Vertrages und um das 
von uns zu übernehmende Risiko einzuschätzen. 

In diesem Zusammenhang verarbeiten wir Ihre Daten auch z. B. 
zur Angebotserstellung. Kommt der Versicherungsvertrag 
zustande, verarbeiten wir die Daten, um das Vertragsverhältnis 
durchführen zu können. Die Daten benötigen wir beispielsweise,

•	um den mit Ihnen vereinbarten Vertragsinhalt zu dokumentieren 
(Policierung), 

•	um eine Rechnung zu stellen oder den Beitragseinzug durchzu-
führen,

•	um Rückversicherung durchzuführen,
•	für das Forderungsmanagement,
•	um eine Leistung zu regulieren, 
•	zur Beratung oder
•	zur Kundenbetreuung. 

Wenn ein Leistungsfall eingetreten ist, benötigen wir Angaben zu 
diesem. Nur so können wir prüfen, ob ein Versicherungsfall einge-
treten ist und wie hoch die tariflichen Leistungen sind. 

Der Versicherungsvertrag kann nicht abgeschlossen oder 
durchgeführt werden, ohne dass Ihre personenbezogenen 
Daten verarbeitet werden.

Wir benötigen darüber hinaus Ihre personenbezogenen Daten, um 
versicherungsspezifische Statistiken zu erstellen. Dies ist z. B. not-
wendig, um neue Tarife zu entwickeln. Zusätzlich müssen wir auf-
sichtsrechtliche Vorgaben erfüllen. Die Daten aller mit der 
 SIGNAL  IDUNA Krankenversicherung a. G. bestehenden Verträge 
nutzen wir, um die gesamte Kundenbeziehung zu betrachten. 

Datenschutz-Informationen 
SIGNAL IDUNA Krankenversicherung a. G. 

Diese wird z. B. berücksichtigt, zur Beratung hinsichtlich einer Ver-
tragsanpassung oder -ergänzung, um Kulanzentscheidungen zu 
treffen oder um umfassende Auskünfte zu erteilen.

Rechtsgrundlage für die Verarbeitungen personenbezogener 
Daten für vorvertragliche und vertragliche Zwecke ist Art. 6 Abs.  
1 b) DSGVO. Soweit dafür besondere Kategorien personenbezo-
gener Daten erforderlich sind, holen wir Ihre Einwilligung nach 
Art. 9 Abs. 2 a) i. V. m. Art. 7 DSGVO ein. Ein Beispiel hierfür sind 
Ihre Gesundheitsdaten bei Abschluss eines Versicherungsvertra-
ges oder im späteren Leistungsfall. Erstellen wir Statistiken mit die-
sen Datenkategorien, erfolgt dies auf Grundlage von Art. 9 Abs. 2 j) 
DSGVO i. V. m. § 27 BDSG. 

Wenn Sie der Verarbeitung von personenbezogenen Daten für 
bestimmte Zwecke eingewilligt haben, ist die Rechtmäßigkeit die-
ser Verarbeitung auf Basis Ihrer Einwilligung gem. Art. 6 Abs. 1 a) 
DSGVO gegeben.

Eine erteilte Einwilligung kann jederzeit von Ihnen widerrufen wer-
den. 

Bitte beachten Sie, dass der Widerruf erst für die Zukunft wirkt. 
Haben vor dem Widerruf Verarbeitungen stattgefunden, sind diese 
davon nicht betroffen.

Ihre Daten verarbeiten wir auch, um berechtigte Interessen von 
uns oder von Dritten zu wahren (Art. 6 Abs. 1 f) DSGVO).  
Dies kann insbesondere erforderlich sein,

•	um die IT-Sicherheit des IT-Betriebs zu gewährleisten,
•	um Produkte und Services zu entwickeln,
•	zur zielgerichteten und bedarfsgerechten Werbung und Informa-

tion zu unseren eigenen Versicherungsprodukten und anderen 
Produkten der Unternehmen der SIGNAL IDUNA Gruppe und 
deren Kooperationspartner und für Markt- und Meinungsumfra-
gen, ggfs. unter Verwendung eines Marketingscores,

•	um ein besseres Verständnis für Ihren Bedarf und Ihre Wünsche 
zu erhalten, z. B. durch Zuordnung zu einer Berufsgruppe,

•	zur zielgerichteten und bedarfsgerechten Information zu Gesund-
heitsthemen und -services, z. B. Vorschläge, Einladungen oder 
Erinnerungen zu Angeboten aus den Bereichen Gesundheitsor-
ganisation, Prävention, Disease- sowie Casemanagement und 
Pflege, 

•	um die Qualität unserer Prozesse, Services und Gesundheitspro-
gramme zu verbessern sowie deren Erfolg zu evaluieren (z. B. 
durch Kundenbefragungen zu angebotenen oder bereits durch-
geführten Programmen),

•	um Straftaten zu verhindern und aufzuklären (Die Analyse der 
Daten hilft Hinweise zu erkennen, die auf Versicherungsmiss-
brauch hindeuten können.),

•	zur Geltendmachung rechtlicher Ansprüche und Verteidigung bei 
rechtlichen Streitigkeiten,

•	um das Unternehmen zu steuern (z. B. Prozessverbesserungen, 
Controlling, Berichtswesen) sowie 

•	zur Einholung von Bonitätsauskünften z. B. im Rahmen des  
Forderungsmanagements oder der Leistungsfallprüfung.

Wir verarbeiten Ihre personenbezogenen Daten auch, um beste-
hende handelsrechtliche Verpflichtungen gegenüber dem Vermitt-
ler zu erfüllen. Das betrifft insbesondere die Abrechnung seiner 
Vergütung. Dieser Fall tritt natürlich nur ein, wenn der Antrag von 
einem Vermittler eingereicht wurde. 

Darüber hinaus verarbeiten wir Ihre personenbezogenen Daten zur 
Erfüllung gesetzlicher Verpflichtungen. Darunter fallen z. B.

•	aufsichtsrechtliche Vorgaben, 
•	handels- und steuerrechtliche Aufbewahrungspflichten, 
•	unsere Beratungspflicht oder 
•	die Bearbeitung von Beschwerden. 
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Zudem sind wir aufgrund gesetzlicher und regulatorischer Vorga-
ben zur Bekämpfung von Geldwäsche, Terrorismusfinanzierung 
und vermögensgefährdender Straftaten verpflichtet. Dabei nehmen 
wir auch Datenauswertungen (u. a. im Zahlungsverkehr) vor. Diese 
Maßnahmen dienen zugleich Ihrem Schutz.

Als Rechtsgrundlage für die Verarbeitung dienen in diesen Fällen 
die jeweiligen gesetzlichen Regelungen i. V. m. Art. 6 Abs. 1 c) 
DSGVO. 

Sollten wir Ihre personenbezogenen Daten für einen oben nicht 
genannten Zweck verarbeiten wollen, werden wir Sie im Rahmen 
der gesetzlichen Bestimmungen darüber zuvor informieren. 

3  Datenquellen 
Wir verarbeiten personenbezogene Daten, die wir im Rahmen 
unserer Geschäftsbeziehung, z. B. über den Antrag, von Ihnen 
erhalten. Das kann auch Daten über Dritte betreffen, die wir von 
Ihnen erhalten und verarbeiten. Dritte können in diesem Fall z. B. 
Mitversicherte, Beitragszahler und Pflegepersonen sein. 

Wenn es für die Erbringung unserer Dienstleistung erforderlich ist, 
verarbeiten wir auch weitere personenbezogene Daten, die wir von 
Dritten erhalten, z. B. von

•	anderen Unternehmen der SIGNAL IDUNA Gruppe, 
•	für Sie zuständigen Vermittlern / Beratern / Partnern oder 
•	sonstigen Dritten (z. B. Wirtschaftsauskunfteien). 

Die Daten erhalten wir zulässigerweise im Moment und zukünftig. 
Dies ist notwendig, um z. B. Aufträge auszuführen, Verträge zu 
erfüllen oder aufgrund einer von Ihnen erteilten Einwilligung. 

Wir verarbeiten auch personenbezogene Daten, die wir aus öffent-
lich zugänglichen Quellen zulässigerweise gewonnen haben. 
Diese Quellen sind z. B.

•	Ihre Einträge in sozialen Medien, die von der SIGNAL IDUNA 
angeboten werden, 

•	die Internet-Seite des SIGNAL IDUNA Konzerns, 
•	öffentliche Register, 
•	Adressbücher oder
•	die Presse.   

4  Datenkategorien
Relevante Kategorien personenbezogener Daten sind u. a.

•	Identifikations- und Authentifikationsdaten (z. B. Name, Adresse 
und andere Kontaktdaten, Geburtsdatum, Beruf, Familienstand), 

•	weitere Stamm- und Vertragsdaten, z. B. Angaben über die 
bestehenden Verträge, Zahlungsdaten, Rollen der betroffenen 
Person (z. B. Versicherungsnehmer, versicherte Person, Bei-
tragszahler, Pflegeperson), 

•	sofern erforderlich besondere Kategorien personenbezogener 
Daten (z. B. Gesundheitsdaten, biometrische Daten, Daten über 
die Gewerkschaftszugehörigkeit),

•	Daten aus der Erfüllung unserer vertraglichen Verpflichtungen 
(z. B. Leistungsdaten),

•	Informationen über Ihre finanzielle Situation (z. B. Bonitätsdaten, 
Scoring-/Ratingdaten, Vermögenswerte),

•	Dokumentationsdaten (z. B. Beratungsprotokoll),
•	Daten darüber, wie Sie unsere angebotenen Telemedien nutzen 

(z. B. Zeitpunkt des Aufrufs unserer Webseiten, Apps oder News-
letter, angeklickte Seiten bzw. Einträge), 

•	Werbe- und Vertriebsdaten zur Person, über Sachwerte und 
Liquiditäts- sowie Finanzplanung,

•	Daten zu Kundenkontakten und Vorgangsbearbeitung.

5  Kategorien von Empfängern der personenbezogenen Daten
Datenverarbeitung in der Unternehmensgruppe: 
Spezialisierte Unternehmen bzw. Bereiche unserer Unternehmens-
gruppe nehmen bestimmte Aufgaben der Datenverarbeitung für die 
in der Gruppe verbundenen Unternehmen zentral wahr. Das betrifft 
Sie, wenn ein Versicherungsvertrag zwischen Ihnen und einem 
oder mehreren Unternehmen unserer Gruppe besteht. In diesem 
Fall werden Ihre Daten dann zentral durch ein Unternehmen der 
Gruppe verarbeitet, z. B.  

•	zur zentralen Verwaltung von Anschriftendaten,
•	für den telefonischen Kundenservice,
•	zur Vertrags- und Leistungsbearbeitung,
•	für In- und Exkasso, 
•	zur gemeinsamen Postbearbeitung.

In unserer Dienstleisterliste finden Sie die Unternehmen, die an 
einer zentralisierten Datenverarbeitung teilnehmen.

Rückversicherer: 
Von uns übernommene Risiken versichern wir bei speziellen Versi-
cherungsunternehmen (Rückversicherer). Deshalb kann es erfor-
derlich sein, Ihre Vertrags- und ggf. Leistungsdaten an einen Rück-
versicherer zu übermitteln. Nur so kann sich der Rückversicherer 
ein eigenes Bild über das Risiko oder den Versicherungsfall 
machen.

Vermittler: 
Werden Sie bzgl. Ihrer Versicherungsverträge von einem Vermittler 
betreut, verarbeitet Ihr Vermittler die zum Abschluss und zur 
Durchführung des Vertrages benötigten Antrags- und Vertragsda-
ten. Unser Unternehmen übermittelt diese Daten auch an die Sie 
betreuenden Vermittler. Dies erfolgt soweit die Informationen zu 
Ihrer Betreuung und Beratung in Ihren Versicherungs- und Finanz-
dienstleistungsangelegenheiten benötigt werden.

Externe Dienstleister: 
Um unsere vertraglichen und gesetzlichen Pflichten zu erfüllen, 
bedienen wir uns zum Teil externer Dienstleister. Eine Auflistung 
der von uns eingesetzten Auftragnehmer und Dienstleister, zu 
denen nicht nur vorübergehende Geschäftsbeziehungen bestehen, 
können Sie der Übersicht im Anhang entnehmen. Die jeweils aktu-
elle Version dieser Liste finden Sie auf unserer Internetseite unter 
www.signal-iduna.de/Dienstleisterliste. 

Weitere Empfänger: 
Darüber hinaus können wir Ihre personenbezogenen Daten an 
weitere Empfänger übermitteln. Das betrifft Behörden zur Erfüllung 
gesetzlicher Mitteilungspflichten (z. B. Sozialversicherungsträger, 
Finanzbehörden, Strafverfolgungsbehörden oder Aufsichtsbehör-
den), andere private Krankenversicherer zwecks Weitergabe der 
Übertragungswerte in der Krankenvollversicherung oder solche für 
die Sie uns Ihre Einwilligung zur Datenübermittlung erteilt haben.

6  Dauer der Datenspeicherung
Wir löschen Ihre personenbezogenen Daten, sobald sie für die 
oben genannten Zwecke nicht mehr erforderlich sind. Ihre perso-
nenbezogenen Daten können für die Zeit aufbewahrt werden, in 
der Ansprüche gegen unser Unternehmen geltend gemacht wer-
den können. Hier gelten gesetzliche Verjährungsfristen von drei 
oder bis zu 30 Jahren. Zudem speichern wir Ihre personenbezoge-
nen Daten, soweit wir dazu gesetzlich verpflichtet sind. Entspre-
chende Nachweis- und Aufbewahrungspflichten ergeben sich unter 
anderem aus dem Handelsgesetzbuch, der Abgabenordnung und 
dem Geldwäschegesetz. Die Speicherfristen betragen danach bis 
zu zehn Jahre.

7  Betroffenenrechte
Sie können über die unter Punkt 1 genannten Kontaktdaten des 
Verantwortlichen Auskunft über die zu Ihrer Person gespeicherten 
Daten verlangen. Darüber hinaus können Sie verlangen, dass Ihre 
Daten berichtigt werden. Unter bestimmten Voraussetzungen kön-
nen Sie auch verlangen, dass Ihre Daten gelöscht werden. Ihnen 
kann weiterhin ein Recht zustehen, dass Ihre Daten nur einge-
schränkt verarbeitet werden. Sie haben ebenfalls das Recht, dass 
Ihnen die von Ihnen bereitgestellten Daten in einem strukturierten, 
gängigen und maschinenlesbaren Format zur Verfügung gestellt 
werden. 
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8  Widerspruchsrecht
Sie haben das Recht, einer Verarbeitung Ihrer personenbe-
zogenen Daten zu Zwecken der Direktwerbung (inkl. Profi-
ling) zu widersprechen. 

Verarbeiten wir Ihre Daten zur Wahrung berechtigter Interes-
sen, können Sie dieser Verarbeitung widersprechen, wenn 
sich aus Ihrer besonderen Situation Gründe ergeben, die 
gegen die Datenverarbeitung sprechen. 

Der Widerspruch wirkt für die Zukunft und kann formfrei 
erfolgen. Bitte richten Sie den Widerspruch an die unter 
Punkt 1 genannten Kontaktdaten des Verantwortlichen.

9  Beschwerderecht
Sie können sich mit einer Beschwerde an die unter Punkt 1 
genannten Kontaktdaten des Datenschutzbeauftragten oder an 
eine Datenschutzaufsichtsbehörde wenden. Die für Sie zuständige 
Aufsichtsbehörde ist: 

Landesbeauftragte für Datenschutz und Informationsfreiheit Nord-
rhein-Westfalen, 

deren Kontaktdaten Sie auf unserer Homepage unter 
www.signal-iduna.de/datenschutzbeschwerde finden.

10  Bonitätsauskünfte
Wir übermitteln Ihre Daten (Name, Adresse und ggfs. Geburtsda-
tum) im Rahmen der Antragsprüfung aufgrund Ihrer Einwilligung 
oder im Verlauf der Geschäftsbeziehung aufgrund eines berechtig-
ten Interesses zum Zweck der Bonitätsprüfung und dem Bezug 
von Informationen zur Beurteilung des Zahlungsausfallrisikos, die 
auf Basis von mathematisch-statistischen Verfahren unter Verwen-
dung von Anschriftendaten ermittelt wurden, an

•	Infoscore Consumer Data GmbH (ICD), Rheinstr. 99, 
76532 Baden-Baden.

•	Creditreform Dortmund/Witten Scharf KG, Phoenixseestraße 4, 
44263 Dortmund oder

•	Creditsafe Deutschland GmbH, Schreiberhauerstraße 30, 
10317 Berlin.

Bei den o. g. Unternehmen können Sie detaillierte Informationen i. 
S. d. Art. 14 Europäische Datenschutzgrundverordnung (EU 
DSGVO),  d.h. Informationen zum Geschäftszweck, zu Zwecken 
der Datenspeicherung, zu den Datenempfängern, zum Selbstaus-
kunftsrecht, zum Anspruch auf Löschung und Berichtigung etc. ein-
holen. Für ICD finden Sie diese unter: 
http://www.finance.arvato.com/icdinfoblatt

11  Datenübermittlung in ein Drittland
Datenübermittlungen an Empfänger in Drittländern (Länder außer-
halb der EU und des Europäischen Wirtschaftsraums) ergeben 
sich z. B. im Rahmen der Administration, der Entwicklung und des 
Betriebs von IT-Systemen. Die Übermittlung erfolgt nur, wenn 
diese  

a) grundsätzlich zulässig ist und 
b) die besonderen Voraussetzungen für eine Übermittlung in ein 

Drittland vorliegen. 

Insbesondere der Datenimporteur muss geeignete Garantien nach 
Maßgabe der EU-Standarddatenschutzklauseln für die Übermitt-
lung personenbezogener Daten an Auftragsverarbeiter in Drittlän-
der gewährleisten. Grundlage sind die Bestimmungen der Daten-
schutzgesetze.

Besonderheiten ergeben sich, wenn sich der Versicherungsnehmer 
oder die versicherte Person in einem Drittland befinden. Dann 
kann es erforderlich sein, Daten im Einzelfall in ein Drittland ohne 
geeignete Garantien zu übermitteln. Das kann z. B. der Fall sein, 
wenn Sie einen Leistungsfall haben und wir Ihnen nur so helfen 
können. 

Wenn im Einzelfall Ihre Einwilligung notwendig ist, holen wir diese 
gesondert ein.

Detaillierte Informationen können Sie bei Bedarf über die unter 
Punkt 1 genannten Kontaktdaten des Verantwortlichen anfordern.

12  Vollautomatisierte Entscheidungen und Profiling
Vollautomatisierte Entscheidungen 
Auf Basis Ihrer Angaben entscheiden wir in bestimmten Fällen voll-
automatisiert z. B. über 

•	das Zustandekommen oder die Umstellung Ihres Vertrages,
•	tariflich geregelte Beitragsanpassungen und -rückerstattungen, 
•	die Erstattung von Versicherungsleistungen, 
•	Maßnahmen im Rahmen des Forderungsmanagements. 

Die Entscheidungsfindung erfolgt über vorher vom Unternehmen 
festgelegte Regelungen und Methoden. Diese werden z. B. abge-
leitet aus 

•	gesetzlichen Vorgaben,
•	Versicherungs- und Tarifbedingungen,
•	Annahmerichtlinien, 
•	verbindlichen Entgeltregelungen für Heilbehandlungen (z. B. 

Gebührenordnungen für Ärzte sowie Zahnärzte),
•	Angaben zum Zahlungsverhalten in Verbindung mit den fälligen 

Beiträgen oder
•	weiteren Bearbeitungsrichtlinien. 

Diese Kriterien werden in Bezug zu Ihren für die Entscheidung 
relevanten Daten gesetzt. Das können z. B. Vertragsdaten, Leis-
tungsdaten und Daten zur Beitragszahlung sein. 

Wenn Sie Fragen zu einer Sie betreffenden Entscheidung haben 
oder falls Sie mit der Entscheidung nicht einverstanden sind, wen-
den Sie sich gerne über die unter Punkt 1 genannten Kontaktdaten 
des Verantwortlichen an unsere Mitarbeiter. So können Sie das 
Eingreifen einer Person bewirken, Sie können Ihren Standpunkt 
darlegen und offene Fragen zu dem Vorgang klären. 

Profiling 
Wir verarbeiten Ihre Daten teilweise automatisiert mit dem Ziel, 
bestimmte persönliche Aspekte zu bewerten (Profiling). Dazu ver-
wenden wir mathematisch-statistisch anerkannte und bewährte 
Verfahren. 

Wir setzen Profiling z. B. zur Einschätzung des von uns zu über-
nehmenden Risikos im Rahmen der Vertragsanbahnung ein.

Auf Basis der berechtigten Interessen des Versicherers gem. Art. 6 
Abs. 1 f) DSGVO nutzen wir Profiling beispielsweise,

•	um Sie zielgerichtet über Produkte informieren und beraten zu 
können. Dafür werden Ihre Daten über geeignete Verfahren 
bereitgestellt. Diese ermöglichen eine bedarfsgerechte Kommuni-
kation und Werbung. Eingeschlossen sind hier auch die Markt- 
und Meinungsumfragen,

•	um mit einem Marketingscore werbliche und bedarfsgerechte 
Zielgruppenansprache vornehmen zu können. Dazu werden 
Name, Anschrift und Geburtsdatum an eine Auskunftei übermit-
telt, die in der Dienstleisterliste aufgeführt ist. Detaillierte Informa-
tionen über die Auskunftei, z. B. Informationen zum Geschäfts-
zweck, zu Zwecken der Datenspeicherung, zu den 
Datenempfängern, zum Selbstauskunftsrecht, zum Anspruch auf 
Löschung und Berichtigung etc. können Sie bei dem genannten 
Unternehmen jederzeit einholen,

•	um Kundenzufriedenheitsbefragungen gezielt durchführen zu 
können. Aus den Befragungsergebnissen erhalten wir Erkennt-
nisse, um unseren Service zu verbessern und unsere Prozesse 
zu optimieren.

Sollten Sie uns Ihre entsprechende Einwilligung erteilen, können 
wir Profiling zusätzlich einsetzen, um Ihnen bedarfsgerechte Ser-
viceleistungen im Krankheitsfall sowie Vorsorgeleistungen zur Ver-
fügung stellen zu können. 


